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SMS による二要素認証を導入し不正出金を防止 

～口座の安全性向上のために更なるセキュリティ施策を実施～ 

 

 

 

マネックス証券株式会社（本社：東京都港区、代表取締役社長：清明祐子、以下「マネッ

クス証券」）は 2021年 9月 27日（月）18：00（予定）より、出金時に、SMS（ショートメッ

セージ）による二要素認証（SMS 認証）をご利用いただけるサービスを導入いたしますの

で、お知らせいたします。 

 

■背景 

 昨今、悪意ある第三者による不正アクセスにより、個人情報や資金が流出するという事

象が相次いでいます。金融機関も例外ではありません。 

マネックス証券ではこれまでも、お客様の安全なお取引を確保するための継続的なセ

キュリティ対策を行ってきており、2020 年 12 月 22 日（火）に認証アプリを用いたワンタ

イムパスワード方式による二要素認証サービスを先行して導入いたしました。このたび更

なるセキュリティ強化策として、出金時に SMS 認証をご利用いただけるサービスを導入い

たします。 

SMS 認証には、お客様ご本人が所有するスマートフォン端末が必要となるため、万が一

悪意のある第三者にお客様の認証情報（ID・パスワード・暗証番号）が漏洩してしまった

としても不正送金のリスクを大きく低減することができます。 

 

■概要 

SMS 認証とはお客様の所有するスマートフォン端末宛に送信された SMS に記載のある

「ワンタイムキー」を入力して手続きを完了させる仕組みです。 

SMS認証の利用登録を行うと、出金時に都度 SMS送信された数字 6桁のパスワードの入

力が必須となります。 

 SMS 非対応のスマートフォン端末をご利用の方は、従来通り認証アプリを使用して二要

素認証をご利用いただけます。 

 

■特長 

 SMS認証には、第三者の悪用を困難とする下記の特長があります。 

 

（1） ワンタイムパスワードは、お客様ご本人の所有確認（携帯電話番号認証）が取れた携

帯電話番号宛てに SMS 送信されます。そのパスワードの入力が必須であり、悪意の

ある第三者の端末のみでは出金指示が完了せず、出金をすることができません。 
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（2） SMS送信されるワンタイムパスワードは、一度だけ有効な使い捨てのパスワードで一

度利用したパスワードは 2回目以降使用することができないため、パスワードを盗ま

れたとしても悪用することが出来ません。 

 

（3） ワンタイムパスワードは、SMS送信の都度、毎回ランダムな数字の並びで生成される

ため、第三者がパスワードを推測することは困難です。 

 

（4） SMS認証の解除時にもワンタイムパスワードを要求されます。万が一、悪意のある第

三者がお客様のアカウントに不正ログインをし、SMS認証の解除を試行したとしても、

お客様が物理的に所有する携帯電話番号宛にワンタイムパスワードが送信されるた

め、不正に解除することができません。 

 

＜SMS認証による出金・即時出金の仕組み＞ 

 

 

 マネックス証券では更なるセキュリティの強化を予定しており、今後もお客様が安心し

てお取引できる環境の整備を進めてまいります。 

 

 詳細はマネックス証券ウェブサイト（https://info.monex.co.jp/news/2021/20210823_01.html）

をご覧ください。 

 

以 上 

https://info.monex.co.jp/news/2021/20210823_01.html
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【マネックス証券でのお取引に関する重要事項】 

  マネックス証券が扱う商品等には、価格変動等により元本損失・元本超過損が生じるお

それがあります。 

  投資にあたっては、契約締結前交付書面、目論見書の内容を十分にお読みください。   
 

 

 

【マネックス証券株式会社について】 

金融商品取引業者 関東財務局長（金商）第 165号 

加入協会：日本証券業協会、一般社団法人 第二種金融商品取引業協会 

一般社団法人 金融先物取引業協会、一般社団法人 日本暗号資産取引業協会、 

一般社団法人 日本投資顧問業協会 

 


